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Théme 1 : Appliquer les régles comptables

Question N° 1 Qu’est-ce qu’un systeme d’information comptable et que lui apportent les technologies numériques ?

CHAPITRE 01
LE SYSTEME D’INFORMATION COMPTABLE A L’ERE DES TECHNOLOGIES NUMERIQUES

- Role du systeme d’information comptable (SIC)
7 - Progiciel de gestion intégré (PGI) : outil support des processus de gestion et des traitements
S comptables
% - Dématérialisation des documents comptables
= - Sécurité des traitements
- Techniques de sauvegarde
4 Les technologies numériques ont profondément modifié le systeme d’information comptable. Les PGI
-‘E“ sont devenus les supports technologiques courants des procédures comptables. Les pieces
< justificatives, souvent dématérialisées, permettent une collecte automatisée des données. Dans ce
E contexte, les interventions humaines concernent davantage le paramétrage, le contrdle, la résolution
I d’anomalies et la validation des enregistrements. Un PGl est donc un outil de fiabilisation de
= Uinformation financiere. La sécurité dans les traitements, les transferts et la sauvegarde des données
E du systeme d’information est nécessaire pour en préserver la disponibilité, Uintégrité, la confidentialité
(&) et la tragabilité.
= Définir et comprendre le fonctionnement du systeme d’information comptable
= Etre en mesure d’établir, de représenter les principaux processus du systéme d’information comptable.
= Etre en mesure de distinguer, d’identifier la variété des informations et la contribution des différents
acteurs de Uorganisation a la création, Uenrichissement et le traitement de ces informations.
= Comprendre le fonctionnement du progiciel de gestion intégré (PGI)
N = Etre en mesure d’utiliser un progiciel de gestion intégré (PGI)
"'3 = Etre en mesure d’identifier, d’expliquer 'apport de Uutilisation d’un progiciel de gestion intégré (PGl)
-_g. dans le traitement des informations comptables.
o = Comprendre et démontrer apport du progiciel de gestion intégré (PGIl) dans la dématérialisation des
documents comptables.
= Etre en mesure d’identifier les risques de sécurité touchant le systéme d’information comptable.
= Comprendre la nécessité de sécuriser les informations comptables dématérialisées.
=> Etre en mesure de proposer, d’apporter, d’identifier des solutions pour sécuriser le systéme
d’information comptable.
o n R . -
= . Le role du systeme d’information comptable
_zu' Il. Le progiciel de gestion intégré
g Il Les processus de gestion et des traitements comptables
'g Iv. La dématérialisation des documents comptables
g V. La Sécurité des traitements et les techniques de sauvegarde
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l. Du systeme d’information au systéme d’information comptable

Le systeme d’information est un ensemble de ressources matérielles, logicielles, humaines et de procédures permettant de
gérer les informations de 'organisation, notamment comptables et financieres grace au systeme d’information comptable.

SYSTEME D’INFORMATION SI SYSTEME D’INFORMATION COMPTABLE SIC
COLLECTER Données COLLECTER une piece comptable (ex. : facture)
STOCKER Données SAISIR un enregistrement comptable
TRAITER Informations STOCKER un enregistrement comptable dans la base de données
DIFFUSER Informations EXPLOITER création du compte de résultat et du bilan
ANALYSER vérification de la création de valeur financiere
DIFFUSER envoi du compte de résultat et du bilan au service des impots

L’intérétdu SIC :

Le SIC fait le lien entre deux systémes existants. D’une part, il est alimenté par le systeme opérationnel, c’est-a-dire le
systeme qui reflete U'activité courante de 'organisation a l'aide de flux entrants et sortants, potentiellement dématérialisés
(achats et ventes notamment). D’autre part, il permet de redistribuer information au systeme de pilotage, qui sera a méme
de prendre les décisions nécessaires dans la vie de U'organisation. Le SIC interagit également avec son environnement, et
particulierement avec des acteurs externes.

La loiimpose a toute personne physique et morale ayant la qualité de commergant de procéder a 'enregistrement comptable
des mouvements affectant le patrimoine de son entreprise. Ces mouvements sont enregistrés chronologiquement dans le
respect de normes comptables regroupées dans le Plan comptable général (PCG).

L’accessibilité a 'information :

Le serveur héberge le PGI et la base de données. Par un systeme de contréle, Uutilisateur, sur un poste « client » n’accede

gu’aux modules qui le concernent.
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©Nathan (https://www.i-manuel.fr/SP_AD/SP_ADdocfic5.htm)
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La représentation de Uarchitecture réseau client/serveur :

Poste n® 1 Le serveur héberge la base de

(clientn®1) données commune du progiciel

9% de gestion intégré et répond

— A aux requétes (demandes) des
postes clients. Ce sont les postes
clients qui alimentent la base de

o données grace aux différents
Poste n°® 2 modules.

(client n® 2)

Serveur @

1) Rappeler les fonctions du Sl.

2) Montrer que le SIC est un sous-systeme du Sl.

3) Réaliser un schéma sur le role du SIC au sein du Sl.

4) Citer des exemples d’acteurs internes et externes avec lesquels interagit le SIC.

5) Justifier Uintérét du recours a des documents dématérialisés.

6) Préciser le role du comptable au sein du SIC.

7) Retrouver les composants du systeme d’information comptable d’une entreprise en complétant le tableau suivant

Ressources matérielles

Ressources humaines (acteurs)

Ressources immatérielles

8) Expliquer les avantages et les inconvénients de U'installation des ordinateurs en réseau.

Il. Les éléments du systeme d’information comptable
Les caractéristiques du progiciel de gestion intégré (PGl):

La base de données commune implique que chaque information saisie par un service ou un utilisateur est instantanément visible
par les autres services ou utilisateurs, grace a une mise a jour automatique et en temps réel.

Bien que les différents modules soient liés a cette base, ils demeurent indépendants. On retrouve notamment la gestion
commerciale, la gestion des ressources humaines et la comptabilité. De ce fait, chaque service ou utilisateur évolue dans un méme
environnement de travail et reste libre de ses actions dans chaque module, selon les droits d’acces qui lui sont alloués. Toutefois,
ilexiste un ordre chronologique dans la réalisation des processus. En d’autres termes, chaque acteur ne peutintervenir que lorsque
le précédent a validé sa tache. On parle de workflow. Le PGI est donc un outil de fiabilisation de U'information.

L’importance d’un PGI pour les entreprises :
De nos jours, 'automatisation des activités opérationnelles est une nécessité pour les entreprises gérant des projets, des

chantiers, des affaires et bien d’autres encore. [...] Pour y arriver, les ERP sont la meilleure solution parce qu’elles offrent de
nombreuses possibilités en la matiére. [...]
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Les ERP et leur fonctionnement

Encore connus sous le nom de PGI (progiciels de gestion intégrée), les ERP (Enterprise Resource Planning) ou planification des
ressources de 'entreprise, sont des progiciels qui permettent d’unifier au sein d’une base de données unique toutes les données
générées par les différents départements d’une entreprise. [...]

Apparus dans les années 1990, les ERP sont devenus aujourd’hui incontournables dans le bon fonctionnement de toute entreprise
[...]- Aunombre de ces mécanismes, nous pouvons citer l'inventaire, la gestion des commandes, la comptabilité, le suivi des codts,
la planification, les ressources humaines, la gestion de la relation client, le bilan, d’affaire, la gestion des ventes, la gestion des
achats, [...].

Le fonctionnement d’un ERP repose sur un moteur workflow. Il s’agit d’'un systeme permettant 'automatisation du flux
d’information au sein d’une organisation. Ainsi, lorsqu’une donnée est saisie dans le systeme d’information, le moteur workflow
facilite sa diffusion dans tous les modules du systeme puisqu’ils partagent une base de données unique et commune.

Avantages des ERP
Les ERP présentent de nombreux avantages pour les entreprises qui ’'adoptent. Nous pouvons citer par exemple :

- une meilleure organisation des activités de 'entreprise ;

- ungaindetemps dans 'accomplissement des taches;

- plus d’économie sur la gestion des données ;

- une meilleure compétitivité de U'entreprise;

- une augmentation du chiffre d’affaires de Uentreprise ; etc. [...]

«Quelle est limportance d’un progiciel de type ERP pour les entreprises ? », www.lesnewsdunet.com, 12 juin 2019

9) Expliquer ce qu’est un progiciel de gestion intégré

10) Présenter les avantages du progiciel de gestion intégré pour Uentreprise et ses salariés.

11) Identifier les caractéristiques d’un progiciel de gestion intégré

12) Indiquer, pour chaque élément, s’il s’agit d’un avantage ou d’une limite de Uutilisation d’un PGlI.

Avantage Inconvenant

Saisie unique des données.

Colts d’acquisition et d’installation élevés.

Données mises a jour en temps réel.

Durée d’implantation longue car obligation de repenser Uorganisation du processus.

Partage de données possible

Attribution de droits d’acces aux modules et aux données.

Possibilité d’avoir une vue d’ensemble des données de U'entreprise.

Résistance aux changements des utilisateurs actuels d’autres logiciels.

Temps d’adaptation et de formation du personnel.
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Les processus de gestion et des traitements comptables

Schéma du processus de vente du fournisseur Pieces-Auto

Période CLIENT SERVICE SERVICE SERVICE DIRECTION
CPT94 COMMERCIAL LOGISTIQUE COMPTABILITE
Commande +—J
Jour | 1. Traitement commande
- Vérification client
- Saisie code article,
quantité
— Vérification prix
- Consultation quantités
en stock
- Proposition nouvel article
si manquant
- Remplacement par nouvel
article
" - Validation commande
Information
articlenon ~ Non disponible ' Disponible
. . : 1 Demande
disponible .
1 réapprovisionnement
Bon commande
validé . .
Jour . 2. Préparation
Marchandise + commande BL valida
41 bon livraison Bon commande . sy
en attente - Consultation du BC Cj
BL siend - Prélévement du stock 4. Traitement facture
S1ENe - Emballage marchandise (Fre)
Jour anomalies .| -
J+2 éventuelles Toujours - Vérification BL et
création Fre
- Vérification et
validation Fre
O - Contréle enregistrement
3. Validation bon Fre au journal de vente
de livraison (BL) -
|~ Toujours
- Vérification signature
Jour du BL Facture attente
J+2 Facture - Modification BL réglement
validée si anomalie justifiée (A
— Veérification BL avec BC AetB Double facture
—Validation BL é}
Toujours \ 5. Traitement reglement
Cheque - Contréle réglement 6. Suivi des ventes
. I g
réglement avec re - Edition état
i - \Sla}iQatiorI réglement récapitulatif
., - Saisie reglement ventes a panir
échéance au journal de banque des factures
Réguliére- B Toujours - Analyse des ventes
ment | regroupées sur
Bordereau remise un tableau de bord
chéque en banque Toujours
! I
Facture réglée Tableau
archivée de bord

La classification des missions des acteurs internes :

Lors de la réalisation des activités d’un processus, il convient de distinguer :

les missions de production, c’est-a-dire 'ensemble des taches de niveau 1 réalisées dans le cadre de
Uexploitation de Uactivité, par exemple la saisie des données;
les missions de contrdle qui viennent valider ou non une des taches réalisées précédemment ;

les missions d’analyse et de conseil, trés souvent menées par la direction qui cherche a améliorer la performance
Y

de la société et a fixer de nouveaux objectifs aux salariés.
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13) Mentionner acteur a l'origine du processus et U'activité qu’il réalise.

14) Indiquer ce qui se passe lorsque le produit commandé n’est pas en stock
15) Expliquer le réle du client CPT94 lors de la réception de la marchandise
16) Exposer 'activité du service logistique au retour du bon de livraison signé

17) Identifier 'événement qui génere l’élaboration de la facture

18) Justifier le role de la direction dans ce processus
19) Listez les différents documents commerciaux qui sont créés au cours de ce processus de vente
20) Cochez le type de mission correspondant a chaque activité dans le tableau ci-dessous :

Type de missions

Services Eléments Production Controle Ags;‘;‘:ll
Saisirlacommande
Commercial | Vérifier le bon de commande
Valider le bon de commande
Préparer lacommande
Logistique Editer le bon de livraison

Contréler les anomalies constatées par le client

Comptabilité

Valider le bon de livraison signé par le client

Générer la facture de doit

Saisir le reglement du client

Réaliser le lettrage du compte client

Direction

Suivre les ventes (statistiques)

VI. Ladématérialisation des documents comptables

Evolution juridique concernant les factures dématérialisées :

Depuis le 1er janvier 2020, toutes les entreprises privées frangaises ont 'obligation de transmettre leurs factures au format
numeérique a leurs clients du secteur public. Cette réforme, initiée depuis 2014, s’inscrit dans le cadre d’une volonté du
gouvernement de réduire 'empreinte écologique générée par les trées nombreuses impressions de factures. Jusqu’a fin 2019,
seules les tres petites entreprises (TPE) pouvaient encore échapper a cette obligation. Un projet de loi prévoit d’étendre la

mesure a ’'ensemble des échanges commerciaux entre toutes les entreprises privées d’ici 2025.

Conséquences de la dématérialisation des factures :

L’impression puis 'archivage des factures engendrent un co(t important pour les entreprises. Avec la dématérialisation, il
s’agit de réduire le temps consacré a la gestion administrative, ainsi que les co(ts qui en découlent. Dans un premier temps,
un investissement logiciel va étre nécessaire afin de générer automatiquement les documents numériques. Le personnel
devra étre formé a cet usage. Néanmoins, a terme, une étude a démontré que le co(t serait diminué d’environ 3 euros par

facture.

Factures au format papier et factures dématérialisées :

Une facture dématérialisée doit comporter en tout point les mémes mentions obligatoires qu’une facture au format papier,

tellesque:

- lidentité du vendeur et de Uacheteur;

- ladate d’émission et le numéro de la facture ;

- le détail des prestations (produits/services vendus) ;
- lemontantHT et TTC.

Toutefois, afin de garantir Uauthenticité, U'intégrité et la lisibilité du document, un certificat de signature électronique peut

étre exigé, a moins que U'expéditeur et le destinataire utilisent un progiciel de gestion intégré semblable.
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21) Rappeler ce gu’est un document dématérialisé.

22) Repérer les étapes de ’évolution juridique en matiere de dématérialisation des factures.

23) Citer les mentions obligatoires qu’une entreprise devrait apposer sur une facture dématérialisée.

24) Identifier les avantages et les inconvénients pour une entreprise d’avoir recours a la dématérialisation des factures.

VIl. LaSécurité des traitements et les techniques de sauvegarde
La mise en place des droits d’accés sur le PGI

Sécuriser le PGl est une étape primordiale avant son utilisation.

Le directeur du systeme d’information (DSI) est amené a octroyer des droits d’accés a la base de données a chaque
utilisateur, interne ou externe a Uentreprise (stagiaires, clients...), en fonction de son statut et de ses besoins d’acces a un
type d’information. Cette procédure vise a éviter la détérioration des données et a en conserver la confidentialité. Plusieurs
droits sont attribuables : les droits de création, d’interrogation, de modification ou de suppression des données.

Le DSI génere des identifiants et des mots de passe a chaque utilisateur afin de le responsabiliser, de garantir Uindividualité
de chaque opération réalisée et d’étre en mesure d’en opérer une tracabilité permanente. Les mots de passe devront étre
suffisamment fiables, avec la combinaison de caracteres alphanumeériques, et étre renouvelés régulierement.

Le transfert de données numériques sécurisées

L’utilisation des technologies de U'information et de lacommunication (TIC) a fait évoluer les pratiques comptables en matiere
d’échange de données. Les documents commerciaux, fiscaux et sociaux sont tres souvent dématérialisés et transmis par
voie numérique, soulevant le probléme de la sécurité et de la confidentialité des envois. Ainsi, les entreprises sollicitent un
partenaire EDI (échange de données informatisées) qui offre la sécurité nécessaire lors des échanges de données avec un
tiers.

Parmi les techniques utilisées on peut citer :

- le cryptage ou chiffrement des données lors de l’échange (codage par 'émetteur et décodage par le récepteur) ;

- lecertificatde signature électronique, document numérique juridiquement équivalent a la signature manuscrite d’un
individu et attestant de son identité. Il est composé d’une succession de chiffres. Il garantit de fagon indéniable
lauthenticité du document. En cela, il est un moyen de preuve en cas de litige ;

- Uhorodatage électronique qui permet d’apposer aux différents documents une date et une heure valables
juridiguement.

Les 10 commandements pour se prémunir de la cybercriminalité

Face alarecrudescence des cyberattaques, le Conseil supérieur a publié, en marge de la 2° journée du numérique, dix fiches
pratiques pour faire face a la cybercriminalité.

Une nouvelle typologie d’infractions, désignée par le mot-valise « cybercriminalité », fait la une des journaux ces dernieres
années : Twitter, Spotify, EBay, TF1, KPMG, TV5 Monde... Le développement exponentiel de ces fraudes a été rendu possible
par Uincontournable digitalisation de notre économie, qui offre une toute nouvelle panoplie d’outils a la disposition des
€scrocs.

La révolution numérique (Cloud, mobilité, réseaux sociaux, big data...) bouleverse notre quotidien et notre fagon de travailler.
Mais en emportant avec lui ses outils de travail et les données de 'entreprise, le salarié redéfinit les contours d’un systéme
d’information qui devient d’autant plus difficile a délimiter et donc a sécuriser.

Enoutre, les grandes entreprises ne sont plus les cibles privilégiées des cyberattaques. La fragilité des PME et TPE, bien moins
équipées et protégées que les grandes structures, attire de plus en plus les cybercriminels. En effet, on peut légitimement
s’interroger sur leur capacité a se protéger des attaques alors que des grandes entreprises, disposant d’un contréle interne
renforcé, sont piratées. La question n’est donc plus de savoir s’il y a un risque d’attaque, mais plutdt quelles en seront
ampleur et la fréquence.

Dans cette optique, les cabinets doivent anticiper les risques et sensibiliser les collaborateurs, noyau dur de ce nouvel
écosysteme afin de prévenir, détecter et éviter ces menaces.

Le Conseil supérieur de l'ordre des experts- comptables a ainsi publié les « 10 commandements pour se prémunir de la
cybercriminalité » dans le cadre de la 2e journée du numérique qui s’est tenue le 7 décembre 2017 a Paris.

GF — Chapitre 01 / T1-Q1 Page 7 sur 8



L’objectif est de faire prendre conscience aux professionnels des efforts a produire en termes de protection de U'information.
Elles proposent des bonnes pratiques essentielles et élémentaires, faisant appel le plus souvent a du simple bon sens ; mais
également des outils pratiques et pragmatiques permettant de mieux se protéger.

Les 10 commandements :

La confidentialité tu garantiras

Un contrat de cyber-assurance tu souscriras
Une perte ou un vol tu anticiperas

De boucliers tu te muniras

Aux cyberattaques tu réagiras

Le RGPD tu respecteras

Des clés USB (et tous supports physiques externes) tu te méfieras
De bonnes pratiques managériales tu adopteras
. Lesusages tu réglementeras

0. Lescollaborateurs tu sensibiliseras[...]

S9N TohA~ON =

Conseil supérieur de I’Ordre des experts-comptables,
« Dix commandements pour se prémunir de la cybercriminalité », sic.experts-comptables.fr

L’externalisation de ’hébergement des données grace au cloud computing

Le cloud computing ou «informatique en nuage » consiste a envoyer des données d’un ordinateur ou d’un serveur interne vers
un serveur distant. Les données sont centralisées sur un méme espace auquel les salariés peuvent se connecter via Internet
de maniére sécurisée selon leurs besoins. Les entreprises réduisent ainsi leurs colts de fonctionnement puisqu’elles
exploitent les infrastructures de U'hébergeur, le data center, un lieu physique hautement sécurisé, dans lequel sont
entreposés de puissants serveurs gérant les données numériques de ses clients. L’hébergeur offre des pare-feu tres
performants et constamment mis a jour, un transfert crypté des données et une sauvegarde automatique. Un niveau de
sécurité informatique qu’une petite structure pourrait difficilement s’offrir en interne.

Toutefois, il existe des risques liés a 'externalisation vers un prestataire hébergeur. La confidentialité des données n’est pas
absolue : rien ne garantit Uintégrité du prestataire. De plus, le prestataire prenant le controle d’une partie de Uactivité,
Uentreprise peut devenir dépendante au quotidien pour Uacces et le transfert des données. Enfin, ’'image de Uentreprise qui
ne gere plus elle-méme la sécurité des données de ses parties prenantes peut souffrir de la disparition de ces compétences
au profit d’un tiers.

25) Relever les moyens dont dispose 'administrateur pour sécuriser les données du PGI.

26) Expliquer pourquoi il estimportant de sécuriser les données du PGI.

27) Identifier les techniques de sécurisation lors du transfert des données numériques.

28) Expliquer les apports de ces techniques en termes de sécurité des traitements.

29) Expliquer en quoi consiste la dématérialisation de l'information comptable.

30) Présenter les avantages de la dématérialisation de U'information comptable pour une entreprise
31) Présenter les risques de la dématérialisation de U'information comptable pour une entreprise.

32) Expliquer comment une entreprise peut sécuriser son information comptable dématérialisée.

33) Trouver les deux types de sauvegarde pouvant étre mobilisés pour la sauvegarde de la comptabilité.
34) Recenser les avantages et les limites du recours a U'externalisation.
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